Zarzadzenie Nr 21/2008
Wojta Gminy Kielczyglow
z dnia 12 grudnia 2008 roku

w sprawie wprowadzenia ,, Polityki bezpieczenstwa przetwarzania danych

finansowych w Urzedzie Gminy Kielczyglow”

Na podstawie art. Ust. 1, art. 33 ust. 3 ustawy z dnia 08 marca 1990r. o samorzadzie gminnym
(Dz. U. z 2001r. Nr 142 poz. 1591 z p6zn. zm.) oraz art. 10 ust. 1 pkt. 3 lit. ,,c” ustawy o
rachunkowosci z dnia 29 wrzesnia 1994r. (Dz. U. z 2002r. Nr 76, poz. 694, zm.: Dz. U. z 2003r.
Nr 60, poz. 535; Nr 124, poz. 1152; Nr 139, poz. 1324; Nr 229, poz. 2276; Dz. U. z 2004r. Nr 96,
poz. 959; Nr 145, poz. 1535; Nr 146, poz. 1546; Nr 213, poz. 2155; Dz. U. z 2005r. Nr 10, poz.
66; Nr 184, poz. 1538; Nr 267, poz. 2252; Dz. U. z 2006r. Nr 157, poz. 1119), Wéjt Gminy
Kielczyglow zarzqdza, co nastgpuje:

§1.

Wprowadza si¢ polityke bezpieczenstwa przetwarzania danych finansowych w Urzedzie Gminy
Kietczygtow bedaca opisem systemu informatycznego, zawierajacego wykaz programéw wraz z
charakterystyka 1 programowymi zasadami ochrony danych, a ponadto okreslenie wersji
oprogramowania i daty rozpoczgcia jego eksploatacji stanowiacy zalacznik Nr 1.

§ 2.

Polityka bezpieczenstwa ma zastosowanie na stanowiskach pracy, gdzie przetwarzane sa dane
finansowe.

§ 3.
Nadzér nad wykonaniem postanowien zawartych w polityce bezpieczenstwa przetwarzania
danych finansowych powierzam Sekretarzowi Gminy Kietczyglow.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.



3.

Zalacznik nr 1

do Zarzadzenia nr 19/08
Woéjta Gminy Kietczygtow
z dnia 09 grudnia 2008

Opis systemu informatycznego, zawierajacy wykaz programow wraz
z charakterystyka i programowymi zasadami ochrony danych,
a ponadto okreslenie wersji oprogramowania i daty

rozpoczg¢cia jego eksploatacji

Gléwnym elementem systemow informatycznych sa oprogramowania firmy Ustugi
informatyczne INFO-SYSTEM Tadeusz i Roman Groszek z Legionowa i firmy Sputnik
Software, sktadajace si¢ z modutdow wzajemnie ze soba wspdlpracujacych. Integracja
polega na jednolitej klasyfikacji odnoszacych si¢ do danych zdefiniowanych w czgsci
wspolnej systemu tj. w danych wspdlnych 1 parametrach. W konstrukeji systemu
wydzielono zbiory wspdlne, wykorzystywane przez wszystkie moduty. Zbiory te
tworzace wspdlna baze danych, pelnia obok funkcji informacyjnej, réwniez funkcje
kontrolna.

Integracja modutow umozliwia jednokrotne wprowadzenie danych z mozliwoscia
uzytkowania tych danych przez wielu uzytkownikow w zadanej formie i przyspiesza
proces przetwarzania danych. Dane wprowadzane (lub generowane automatycznie) w
poszczegdlnych modutach s podstawa ewidencji specyficznej dla danego modutu oraz
daja mozliwos¢ sporzadzenia dekretow operacji gospodarczych dla modutu KBiP.
Przeptyw informacji pomigdzy oprogramowaniem INFO-SYSTEM , a stosowanymi
jeszcze systemami dziedzinowymi (ptace) odbywa si¢ metoda tradycyjnq poprzez
reczne lub potautomatyczne wprowadzenie dokumentu zawierajacego dekrety ksiggowe
do modulu KPiB. Integracja moduléw obejmuje swoim zakresem, takze takie
zagadnienia jak opracowanie wspolnych procedur dotyczacych ochrony danych i1
(ziabez;l)lieczenia przed nieuprawnionym dostgpem oraz procedur kontroli i korekty
anyc

Wykaz stosowanych programéw znajduje si¢ w ponizszej tabeli

Lp.

Nazwa programu (systemu) | Charakterystykai Data Producent
wersja oprogramowania | rozpoczecia

eksploatacji

Besti@ Baza danych oparta na 2006 Sputnik
serwerze Besti@SQL Software
wersja 2.02.035

Ksiggowos¢ Budzetowa Baza danych oparta na 2008 Ustugi

Wersja 2008.9.701.39.0 INFO-
SYSTEM

serwerze InterBase Informatyczne




Podatki Baza danych oparta na 2004 Ustugi
serwerze InterBase (modernizacja |1nformatyczne
Windows wersja w2007r) INFO-
2008.1.10.0.11 SYSTEM

Ksiggowos$¢ Zobowiazan Baza danych oparta na 2004 Ushugi
serwerze InterBase (‘modernizacja |1nformatyczne
Windows wersja w2007r) INFO-
2008.3.19.902.5 SYSTEM

1)

2)

3)

1)

2)

Opis procedur i1 funkcji:

systemy informatyczne skfadaja si¢ z modutéw o wysokim stopniu integracji, tworzacych
bazg danych, migdzy ktorymi istniejq zdefiniowane powiazania i ktore sg zorganizowane
w sposob pozwalajacy wykorzystywac¢ je wielu uzytkownikom w roznych czgSciach
systemu. Wszelkie skfadniki tego oprogramowania komunikuja si¢ wzajemnie i
wspotdziataja ze soba przy wykonywaniu wigkszosci operacji. Kazdy z modutow
odpowiedzialny jest jednak za szczegdtowy zakres ewidencji objetej tym modutem,

w dokumentacji systemu opisano glowne moduty systemu, ich podstawowe funkCJe
sposoby dzialania i inne czynno$ci wykonywane w programie, z uwzglednieniem
wzajemnych powiazan integracyjnych,

opis podstawowych funkcji wraz z opisem algorytmow i parametréw dla stosowanych
systemow dziedzinowych zawarto w instrukcjach uzytkowania tych systeméw, ktore
stanowia uzupelnienie niniejszej dokumentacji 1 przechowywane sa w Urzedzie Gminy w
Kietczygtow

Programowe zasady ochrony:

ochrona danych prowadzona jest w dwojaki sposéb, tzn. jako ochrona przed osobami
nieupowaznionymi oraz jako ochrona systemu przetwarzania danych wprowadzonych do
systemow,

bezpieczenstwo uzytkowania systemow zapewnione jest poprzez funkcj¢ administratora
systemu oraz zdefiniowanie praw dostgpu poszczegolnym uzytkownikom systeméw na
okreslonym poziomie. Prawa dostepu definiowane sa przez uzytkownikow kluczowych i
wprowadzone przez administratora systemu. Kazdemu uzytkownikowi definiuje sig sesje,

do ktorych moze mie¢ dostep jak i wyglad ekranu. Uzytkownicy koncowi maja dostep
tylko do sesji operacyjnych stuzacych do wprowadzania danych i raportowania oraz do
danych statych poszczegdlnych modutow systemu (w ograniczonym zakresie).




